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ABSTRAKT

Teknologjia informative është term me të cilin përfshihen të gjitha teknologjitë që përdoren
për krijimin,

përpunimin, ruajtjen, transmetimin, këmbimin dhe përdorimin e

informacioneve në të gjitha format e saj, siç janë: shënimet e biznesit, konverzacionet
gojore, fotografitë, pikturat, prezantimet video dhe format tjera, duke përfshirë edhe ato
ende të pa krijuara. Kështu i definuar, ky term më së miri integron elektronikën,
telekomunikacionin (telecommunications), informatikën (informatics), Internetin dhe
mediumet (media).
Në shekullin në të cilin po jetojmë një nga risitë më të mëdha është e ashtuquajtura
“Cloud”. Ky kërkim do të shtjellojë teknologjitë Cloud dhe përdorimin e tyre nga personat
privatë, kompanitë e ndryshme, anvantazhet dhe disavantazhet e përdorimit. Do të flitet më
shumë për sigurinë që ofron teknologjia Cloud, mirëpo si fillim do të shpjegohet në pika të
shkurta se si erdhi deri te kalimi nga arkitektura e orientuar në shërbime në Cloud, apo
thënë ndryshe nga sistemet klient-server në shërbime të hostuara. Emri cloud computing
ishte inspirim nga simboli i resë që ishte përdorur shpesh për të prezantuar Internetin në
bllok diagrame. Cloud Computing është termi i përgjithësuar për çdo gjë që përfshihet në
dërgimin e shërbimeve për hosting nëpërmjet Internetit. Këto shërbime gjerësisht janë të
ndara në tre kategori: Infrastruktura si shërbim (ang. Infrastructure-as-a-Service), Platforma
si shërbim (ang. Platform-as-a-Service) dhe Softueri si shërbim (ang. Software-as-aService) për të cilat do të flitet më gjerësisht më vonë. Cloud paraqet mënyrën e ruajtjes se
të dhënave online duke përdorur platforma virtuale përmes mediumeve te serverëve që janë
të lidhur mes vete dhe që kanë qasje në çdo vend dhe në çdo kohë. E vetmja kërkesë është
qasja në internet. Qëllimi është që të ofrohet një qasje më e lehtë tek burimet kompjuterike
apo shërbimet e teknologjisë informative. Kjo mënyrë jo vetëm që ka ndryshuar
performancat e kompanive të ndryshme në terma global por edhe në organizimin e
brendshëm, sidomos në departamentin e teknlologjisë informative që të gjithë shkurtimisht
e quajmë IT. Është e ditur që programet biznesore kanë qenë gjithmonë shumë të
komplikuara dhe të shtrenjta. Është nevojitur shumë lloje hardueri dhe softueri per të vënë
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në levizje një sistem menagjimi për burimet kompjuterike, ruajtjen e të dhënave dhe qasjen
në informacion. Është dashur një ekip i tërë për të instaluar, konfiguruar, siguruar dhe
përditësuar këto programe. Cloud është mënyrë më e përshtatshme. Me Cloud është bërë
më e lehtë menagjimi i harduerit dhe softuerit sepse tashmë me këtë punë merren njerëz me
eksperiencë nga kompani të shumta që ofrojne shërbime te hostuara. Si përfundim mund të
themi që shumë njerëz për nevoja personale dhe shumë kompani të profileve të ndyshme
po përdorin të gjitha llojet e programeve ne Cloud, si ato që merren me HR, CRM,
kontabilitet e shumë të tjera.
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1. HYRJE
Deri sot përdoruesi ka pasur një kompjuter në shtëpi apo në zyrë. Që ta përdorte
kompjuterin, ai duhej të instalonte në të programe të ndryshme, si për shembull: Word,
Excel, programe aplikative, lojëra të ndryshme. Në rastin e një ndërmarrjeje, kompjuterët e
përdoruesve mund të ishin të lidhur në një rrjet brenda ndërmarrjes, të quajtur “rrjet lokal”.
Programet duhet të jenë të instaluara në një kompjuter “server”, me të cilin lidhen të gjithë
kompjuterët e ndërmarrjes. Me këtë lidhje, i njëjti printer mund të përdoret nga secili
përdorues. Po ashtu, programet mund të instalohen në server dhe të përdoren nga
kompjuterët e lidhur me të.
Definicioni për “Cloud Computing” sipas Institutit Kombëtar Amerikan të Standardeve dhe
Teknologjisë (NIST) përkufizohet kështu: “Cloud Computing” është një model që
mundëson qasje të përshtatshme dhe sipas nevojës në një grup të ndarë të resurseve të
konfigurueshme kompjuterike p.sh. rrjetet kompjuterike, serverë, storage, aplikacione dhe
shërbime tjera, të cilat resurse klientit mund ti caktohen apo tërhiqen lehtësisht me
mundimin minimal menaxhues apo ndërhyrjes së ofruesit të shërbimeve.
Sot ka në botë kompani shumë të specializuara, që mbajnë server-a në gjendje pune
tërësisht të garantuar, sikurse edhe kompani prodhuese programesh (software) aplikative
me versionet e fundit. Këto kompani quhen ofruese të Softuerëve si shërbim SaaS
(Software as a Service). Tani një ndërmarrje nuk ka më nevojë të blejë server-a apo
programe aplikative; ajo mund të kontraktojë të drejtën e aksesit në programet aplikative,
që i përshtaten më mirë ndërmarrjes. Përdoruesi në ndërmarrje ka nevojë vetëm për një
kompjuter të thjeshtë, përmes të cilit të lidhet në internet, në “Cloud”, ku janë server-at dhe
programet që i nevojiten atij.
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1.1 Përdorimi i “Cloud Computing”

Bota po përjeton një transformim të madhë digjital dhe mobil, me shumë informata të
disponueshme nga shumë burime në mënyre më të shpejtë se kurrë më parë. Personat
privatë gjithnjë e më shumë po kalojnë në Cloud si mënyrë e lehtë dhe e shpejtë në qasje në
të dhënat e tyre.
Kompanitë e mëdha e ndjejnë të nevojshme që të kalojnë në anën e Cloud, sepse në këtë
mënyrë do të lehtësohej qasja e tyre në të dhëna në mënyre shumë të shpejtë me vetëm një
qasje në internet gjë që do te reduktonte ne mënyrë të ndjeshme kostot e tyre financiare.
Megjithate me të drejte i frikësohen privatësisë dhe sigurisë pasi që informata po ruhet në
një palë të tretë dhe jo brenda për brenda organizatës. Këto kompani dëshirojnë të ruajnë
kredibilitetin e tyre, besueshmërinë që kanë klientët ndaj tyre dhe meqë janë të mëdha, kanë
luksin që të kenë IT të profesionalizuar e gjithashtu kanë mundësi të blejnë apo edhe të
ndërtojnë vetë softuerë të posaçëm për instalimin e sistemit të tyre për menagjimin e
punëve të brendshme.
Bizneset e vogla në anën tjetër nuk i kanë resurset e mjaftueshme që të arrijnë këtë nivel
funksional. Prandaj bizneset e tilla me më pak rëndësi iu besojnë dhe mundohen të gjejnë
ofertën më të përshtatshme që informatat e tyre dhe sherbimet e nevojshme të kryhen
përmes një pale të tretë që do merret me hostimin e shërbimeve, marrjen e kërkesave dhe
kthimin e rezultateve. Këto biznese nuk do të kenë nevojë për harduer, softuer e personel te
veçantë për këtë funksion. Gjithqka që ju duhet është interneti dhe ata mund te qasen në
çdo kohë dhe në çdo vend përmes pajisjeve të tyre mobile apo pajisjeve të tjera
kompjuterike.
Një sistem infrastrukture “Cloud” i mirë-projektuar dhe dorëzuar në mënyrën e duhur mund
të jetë një zgjidhje për të gjitha llojet e sfidave të Teknologjisë së Informacionit, dhe me
përfitime për çdo biznes. Së pari, kompanitë duhet të përcaktojnë se cilat të dhëna dhe
aplikime mund të zhvendosen në infrastrukturën “Cloud”, dhe cilat duhen lënë më mirë
brenda kompanisë. Në vijim, ata mund të marrin një vendim më të informuar dhe më të
mirë për modelin e tyre të infrastrukturës “Cloud” dhe ofruesin e shërbimit.
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2. SHQYRTIMI I LITERATURËS

Ky punim ka si qëllim studimin e reve kompjuterike(Cloud); karakteristikat e një "Cloud",
tipet e tyre, implementimi, modelet e ndryshme. Studimi ka si qëllim kryesor sigurinë në
Cloud dhe eliminimin e problemeve në mënyrë që të përdoret në mënyrë sa më të sigurt nga
të gjithë përdoruesit. Në vazhdim paraqiten arkitekturat më të rëndësishme të reve
kompjuterike duke evidentuar modelet me një dhe shumë instanca e duke paraqitur sfidat
dhe rreziqet e ndryshme në lidhje me klientët të cilëve u ofrohen shërbimet.
Informata është pasuri shumë e rëndësishme dhe ruajtja dhe menaxhimi i informatave
përbën arsyen kryesore se pse gjithmonë kërkohen zgjidhje më të mira, më të sigurta e më
të leverdishme.
Një nga çështjet kryesore të trajtuara është çështja e sigurisë, e cila ngrihet nga shumë
autorë e studiues të ndryshëm si thelbësore për marrjen e një vendimi përfundimtar në favor
të reve kompjuterike. Këtu analizohen rreziqet e shumta duke i krahasuar me rreziqet në
sistemet tradicionale dhe duke sugjeruar zgjidhje të ndryshme. Skemat e sugjeruar janë të
ndërtuara në mënyrë që të mbulojnë çështje të tilla të sigurisë dhe privatësisë si:
konfidencialiteti, integriteti, autentikimi, rikuperimi i të dhënave në rast fatkeqësie. Një
skemë të vetme për parandalimin e rreziqeve të ndryshme nuk mund të ketë, pasi problemet
e sigurisë janë të shumta dhe më të ndjeshme sesa në rastin e sistemeve tradicionalë.
Megjithatë kombinime të skemave të ndryshme janë të mundshme dhe efektive.

2.1 Zanafilla e “Cloud Computing”

Ideja e një rrjeti kompjuterik galaktik u dha rreth fundit të viteve 60 nga J.C.R. Licklider, i
cili ishte përgjegjës për zhvillimin e Arpanet (Advanced Research Projects Agency
Network). Vizioni i tij kërkonte që çdo njeri të aksesonte çfarëdo lloj programi në çdo cep
të botës që ai ndodhej. Ishte një vizion që sot “tingëllon” pak a shumë me termin “Re
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kompjuterike”. Pas viteve gjashtëdhjetë, teknologjia Cloud është zhvilluar kryesisht me
lindjen dhe evolucionin e Web 2.0. Me tej teknologjia “Cloud” u zhvillua me hapa gjigandë
ku mund të përmenden:
1. Koncepti i shpërndarjes së aplikimeve enterprise nëpërmjet një ndërfaqeje web.
2. Shërbime komerciale web që u lejojnë kompanive të vogla dhe individëve të marrin
me qira kompjutera nga ku mund të publikojnë në internet aplikimet e tyre.
3. Aplikime enterprise të ofruara nëpërmjet shërbimeve si Google Aps apo Microsoft.
4. Maturimi i teknologjisë së virtualizimit.
Shumë njerëz e kanë kuptuar rëndësinë e reve kompjuterike dhe të atyre çka ofronë
përdorimi i tyre si p.sh kapacitete ruajtëse të mëdha të informacionit, ulje të kostove etj. E
megjithatë drejtuesit e teknologjisë së informacionit janë të shqetësuar për sigurinë e të
dhënave dhe ekziston akoma një dilemë: Brenda apo jashtë resë kompjuterike? Shumica
janë skeptikë dhe ky skepticizëm lidhet kryesisht me elemente të sigurisë së të dhënave,
privatësisë së klientëve, shpejtësisë së përpunimit dhe afishimit të informacionit të ruajtur
në re.
Zhvillimi shpjegohet në faza kohore:
Stand-alone mainframes – Organizatat fillimisht kanë përdorur kompjuterët mainframe në
departamentet e inxhinierisë dhe kontabilitetit. Kompjuterët janë vendosur në zona të
sigurta dhe vetëm personeli i autorizuar ka pasur qasje.
Mainframe and dumb terminals – Lokalizimi i kompjuterëve mainframe në zona të
sigurta e që zakonisht kanë qenë larg, ka bërë që të humbet shumë kohë dhe para. Kjo ka
shtyrë që firmat të fillojnë të vendosin të ashtuquajturat dumb terminals – që u mundësonte
përdoruesve të departamenteve të vendosin programe brenda mainframe nga departamenti
përkatës.
Stand-alone personal computers - Në fund të viteve të 70-ta janë paraqitur për herë të
parë kompjuterët personal. Debutimi i IBM PC në vitin 1981 mori gjithë tregun e
kompjuterëve personal. Përdoruesit filluan t’i sjellin kompjuterët personal në punë në
menyrë që të rrisin produktivitetin. Në fillim nuk janë përkrahur nga departamenti përkatës
mirëpo me kalimin e kohës dhe me rritjen e përdoruesve të këtyre kompjuterëve,
4

organizatat vendosin që ti mbeshtësin kompjuterët personal, mirëpo me kusht që të
vendosen rregulla se cilët lloje dhe softuerë të PC të lejohen.
Local area networks (client-server) – Kur kompjuterët personal lidhen në rrjeta rritet
ndjeshëm produktiviteti. Për këtë arsye, organizatat filluan të lidhin këta kompjuterë në
rrjeta lokale LAN dhe këto rrjeta në kompjuterët mainframe, një lloj procesimi i quajtur
Client-Server.
Enterprise computing – Në fillim të viteve të 90-ta, organizatat filluan që të përdorin
standarde të rrjetave, në mënyrë që të integrojnë lloje të ndryshme të rrjetave në firmë. Pasi
që interneti filloi të përhapej pas vitit 1995, organizatat filluan të përdorin protokollin
TCP/IP që të integrojnë lloje të ndryshme të rrjetave. Gjithë hardueri ishte rrjetëzuar, nga
mainframe te kompjuterët personal dhe te telefonat e menqur. Të dhënat tashmë
shkëmbehen edhe mes organizatave.
Cloud computing and mobile computing – Sot, organizatat dhe individët mund të
përdorin fuqinë e Cloud, inovacioni më i ri që permes rrjetës që zakonisht është internet
mund të qasemi kudo dhe kurdo në të dhënat tona.

2.2 Client-Server

Modeli Client-Server dhe rrjeta e ketij lloji ka një makinë në qendër të të gjithë
operacioneve që quhet server. Serveri është kjo lloj makine apo kompjuteri që ofron
shërbime në rrjete dhe i përgjigjet kerkesave të përdoruesve, duke kthyer rezultatet e
kerkuara. Serveri me rastin e hapjes ofron mundesi për kompjuterët Client apo përdoruesit
që të bëjnë kërkesa, ofron rezultatet nëse ka mundësi dhe nëse nuk ka, kthen ndonjë error
që kërkesa nuk është përmbushur si duhet apo nuk gjendet, mirëpo nuk ofron rezultat pa
pranuar kerkesat. Pra quhet Client-Server sepse është një komunikim mes programeve që
startohen nga përdoruesit e qe quhen Client programe dhe serverit që pranon kërkesa dhe
kthen rezultate. Duhet thënë që ky lloj modeli është përdorur shumë dhe përdoret ende nga
organizata apo kompani të ndryshme. Zakonisht janë të lidhur në LAN dhe ofrojnë siguri
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dhe privatësi brenda per brenda sistemit të punës që këto lloj biznese përdorin në mënyrë që
të kryejnë detyrat e tyre, ti ndajnë ato nëpër personelin punues, të ruajnë informacion, të
bëjnë kerkesa dhe të marrin rezultatet e nevojshme. Natyrisht që kjo ka pasur përparësitë
dhe mangësitë e veta. Si përparësi llogaritet privatësia dhe siguria e informacionit e
gjithashtu sistemi i centralizuar i perdoruesve, ndërsa si mangësi është e rëndësishme të
përmenden kostoja e instalimit dhe e mirëmbajtjes së ketij lloj modeli. Një dështim i vogël
dhe ka rënë gjithë rrjeta, prandaj ka qenë e nevojshme punësimi i stafit ekspert për
mirëmbajtje dhe menjanim të gabimeve. Në figurën më poshtë do të paraqitet një ilustrim i
thjeshtë i këtij lloj komunikimi.

Figura 1: Ilustrim nga komunikimi në arkitekturën Client-Server.

2.3 Cloud Computing
“Cloud Computing” është një term i ri në botën e teknologjisë informatike, që sinjalizon
ardhjen e një paradigme të re kompjuterike. Kjo paradigmë e re po zhvillohet shumë shpejt
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dhe është duke tërhequr gjithnjë e më tepër ofrues të shërbimeve po ashtu edhe klient.
Zhvillimi i hovshëm i “Cloud Computing” është mundësuar nga paraqitja e teknologjive të
reja kompjuterike që mundësojnë shfrytëzimin e infrastrukturës kompjuterike dhe atë të
ruajtjes së të dhënave me një çmim të arsyeshëm. “Cloud Computing” është një model
kompjuterik që përfshin konceptin e “outsourcing” të resurseve kompjuterike të cilat
resurse kanë aftësi të zgjerimit dhe shkallëzimit, provizionim sipas kërkesës të resurseve pa
pasur nevojë për investime të mëdha paraprake në infrastrukturë të IT-së. Eshtë
metodologji e menaxhimit të infrastrukturës së teknologjisë informative me qëllim
administrimin e kapaciteteve informatike, aplikacione apo pajisje fizike, nga pale të treta,
dhe jo të përfshirë në aktivitetin e përditshëm të kompanisë së biznesit. Ka lloje të
ndryshme dhe modele të ndryshme të aplikimit të kësaj teknologjie. Të gjitha do të jenë të
shtjelluara dhe të qartësuara më poshtë. Do të jenë të detajizuara informatat e përdorimit
dhe vlerat që sjell aplikimi i këtij modeli nga personat privatë dhe nga kompanitë e
ndryshme[6].

Figura 2: Ilustrim i Cloud Computing.
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2.4 Kategoritë e "Cloud:

Shërbimet që ofrohen në "Cloud" janë të ndara në tri kategori, të cilat vijnë si pasojë e
kapaciteteve që ofrojnë si dhe modelit të shërbimit.
1. Infrastruktura si një shërbim.
2. Platforma si një shërbim.
3. Programet si një shërbim.

Figura 3: Kategoritë kryesore të Cloud

Tabela e mëposhtme paraqet organizimin në shtresa të resë duke filluar nga infrastruktura
fizike në atë aplikative.
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Modeli i
shërbimit

Qasja kryesore dhe pajisjet menagjuese

Shërbimet
Aplikacionet Cloud

SaaS

Shfeltuesi i uebit
Rrjete sociale, Office tools, CRM,
video procesim
Platforma Cloud

PaaS

Mjedisi i zhvillimit Cloud

Gjuhët programuese, editorët,
frameworkët, të dhënat e
strukturuara
Infrastruktura Cloud

IaaS

Menagjuesi i infrastruktures virtuale
Serverët, bazat e të dhënave,
muret mbrojtëse

Tabela 1: Organizimi në shtresa.

Këto nivele mund të shihen edhe si shtresa arkitekture, ku shërbimet e një shtrese më të
lartë, mund të jenë të përbërë nga shërbimet e shtresës bazë. Ky model reference shpjegon
rolin e secilit nivel në një arkitekturë të integruar. Mjediset e zhvillimit të reve janë të
ndërtuara në krye të shërbimeve të infrastrukturës për të ofruar zhvillimin e aplikimit dhe
në këtë nivel ndodhen modele të ndryshme programimi, API-s dhe editues të ndryshëm që
mundësojnë krijimin e një hapësire për biznese të ndryshme, Web dhe aplikime shkencore.

2.4.1 Infrastruktura si një shërbim "IaaS"

Ofrimi i burimeve të virtualizuara (ruajtja e të dhënave, komunikimi, llogaritja ose
procesimi) sipas nevojës apo kërkesës, njihet si „Infrastruktura si një Shërbim“, IaaS. Kjo
infrastrukturë në renë kompjuterike bën të mundur sipas kërkesave, sigurimin e serverave të
cilët mundësojnë zgjedhje të sistemeve të operimit dhe paketës së programeve që nevojiten.
Kjo infrastrukturë shërbimesh është e pozicionuar në shtresën e fundit të sistemit të resë
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kompjuterike. Amazon Web Services kryesisht ofron IaaS, e cila në rastin e shërbimit EC2
ofron makina virtuale me një paketë programesh të cilat mund të përshtaten njëlloj me
serverin fizik të zgjedhur nga përdoruesi. Përdoruesit i jepen të drejta që i mundësojnë një
numër të madh aktivitetesh në server si : ndezje dhe fikje të serverit, mundësi të instalimit
të programeve, eksplorimi i HD “virtualisht”, si dhe konfigurimi i të drejtave të hyrjes në
server dhe rregullave të firewall-it.

Kompania

Produktet

Modeli i pagesës

Amazon

EC2, S3

Pay-as-you-go

Rackspace

Cloud Servers

Pay-as-you-go

GoGrid

Cloud Servers,
Load Balancers,
Cloud Storage

Pay-as-you-go
(monthly, semester, yearly)

Terremark

Enterprise Cloud

Pay-as-you-go

Softlayer

Cloud Layer

Pay-as-you-go
(monthly)

Tabela 2: Ofruesit e shërbimeve IaaS dhe produktet e tyre.

2.4.2 Platforma si një shërbim "PaaS"

Një infrastrukturë tjetër, që ofron një nivel më të lartë e të pavarur dhe, që e bën renë të
programueshme lehtësisht, njihet si Platforma si një shërbim, ose si PaaS. Kjo platformë e
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resë u lejon zhvilluesve të programeve të krijojnë e të vendosin aplikacione në server pa
pasur nevojë të dinë më parë burimet HW; numrin e procesorëve, memorien e brendshme
apo të jashtme që zënë aplikacionet që ata përdorin apo zhvillojnë. Gjithashtu, shumë
modele programimi dhe shërbime të specializuara si ; aksesimi i të dhënave, mënyra e
autentikimit dhe pagesa, janë paketa të cilat mund t'i përdorë lehtësisht zhvilluesi në dobi të
tij. Google AppEngine është një shembull i PaaS, e cila ofron mundësinë e zhvillimit dhe
hostimit të aplikacioneve Web, e që zakonisht shkruhet në një gjuhë programimi si Python
dhe Java. Gjithashtu Windows Azure është një shembull tjetër i kësaj platforme. Ndërtimi i
këtyre platformave përfshin edhe shërbimin e-mail, chatin e hyrje në shërbime të tjera.
Slogani i tyre është: Fokusohu në aplikacionin tënd, të tjerat na i lër neve. Ky është një
shembull i mirë i asaj çfarë ofron platforma si një shërbim.

Kompania

Produktet

Modeli i pagesës

Microsoft

Microsoft Azure

Pay-as-you-go
(6-months, yearly)

SalesForce

Force.com

Pay-as-you-go (yearly)

Google

Google App Engine

Pay-as-you-go (monthly)

Appistry

Cloud IQ

Pay-as-you-go (monthly)

G Cloud 3

gPlatform

Pay-as-you-go
(monthly,yearly)

Tabela 3: Ofruesit e shërbimeve PaaS dhe produktet e tyre
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2.4.3 Programet si një shërbim "SaaS"

Aplikacionet qëndrojnë në pjesën më të larte të resë për nga mënyra e vendosjes. Shërbimet
e këtyre ofruesve, mund të aksesohen nga përdoruesit nëpërmjet portaleve Web, gjë e cila
mundësohet nga kjo shtresë. Përdoruesit kalojnë nga një program i instaluar në kompjuterin
e tij, në një shërbim online, i cili u ofron atyre të njëjtat funksione si më parë. Aplikacionet
tradicionale të wordit, excel, powerpoint etj., mund të aksesohen nga një shërbim në Web.
Ky model aplikacionesh i ofruar, i njohur si “Programet si një shërbim SaaS”, mundëson që
përdoruesit të mos kujdesen fare as për mirëmbajtjen e programit (instalim, update,
ndryshime versionesh etj.) dhe as për testimin dhe funksionimin e tyre. Retë kompjuterike 6
Salesforce.com përfaqëson një model SaaS e siguron mundësinë e përdorimit të
aplikacioneve për biznese, ku këto të fundit janë vendosur në re nga ku përdoruesit mund të
përshtatin dhe aksesojne aplikacionin në çdo kohë dhe nga çdo vendndodhje e tyre.

Kompania
Google

Produktet
Google Apps(Docs,Gmail...)

SalesForce

Salesforce.com

Facebook

Facebook

Apple

Microsoft

Lloji

iCloud
iLife)

(iTunes,

Office suit, Social
CRM

iWork,

Microsoft Office 365

Modeli i pagesës
Pay-as-you-go
Pay-as-you-go
(monthly)

Social Networking

Free, Pay-as-you-go

Media suit, office
suit

Free, Pay-as-you-go

Office suit

Subscription

Tabela 4: Ofruesit e shërbimeve SaaS dhe produktet e tyre.
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2.5 Modelet e implementimit të "Cloud Computing"

Cloud ofron shërbimet e veta përmes katër modeleve implementuese të tilla si Cloud
publik, Cloud privat, Cloud i bashkuar dhe Cloud hibrid.
“Cloud” Publik
Cloud Publik është metodë implementimi që përdor infrastrukturën publike të Internetit për
ti ofruar shërbime përdoruesve. Ky model për të ofruar shërbimet e caktuara për shfrytëzues
përdor internetin si rrjet publike me përdorim të gjerë, prandaj edhe njihet me emrin
si Cloud publik (ang. Public Cloud). Modeli implementues “Cloud Computing” është në
dispozicion për të gjithë shfrytëzuesit të cilët kanë qasje në internet, pra është publike, dhe
është në pronësi të një kompanie e cila shet apo jep me qira shërbimet e kërkuara duke
shfrytëzuar internetin. Pra, këto shërbime u mundësohen të gjithë atyre që kanë qasje në
internet përmes ueb shfletuesve të tyre[6].

Figura 4: "Cloud" Public.
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Disa shembuj të mirë të kompanive që ofrojnë modelin e “Cloud” Publik janë:
•

Microsoft Windows Azure

•

Google App Engine

•

Amazon EC2

•

IBM Smart Cloud

“Cloud” privat
Strategjia e implementimit të “Cloud” privat mund të krahasohet me infrastrukturën
tradicionale lokale të shërbimeve, megjithatë kjo metodë implementimi përdor teknologji
mbi të cilat bazohet “Cloud Computing” siç është virtualizimi për ti siguruar përparësi të
shumta një kompanie. “Cloud” privat shfrytëzon teknologjinë e virtualizimit për të ndërtuar
infrastrukturën e teknologjisë informatike të ndërmarrjes duke ofruar avantazhe të larta
krahasuar me infrastrukturën tradicionale[6].

Figura 5: "Cloud" Privat.
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Përveç mekanizmave të virtualizimit në këtë model përdoren edhe disa teknologji shtesë
për të realizuar infrastrukturën si tërësi. Në mesin e teknologjive kyçe që marrin pjesë në
implementimet e “Cloud” Privat mund të përmendim LANet Virtuale – VLAN, rrjetat
virtuale private – VPN, klasterimi i serverëve fizik mbi të cilët ngritet infrastruktura e
virtualizuar[6].
Disa shembuj të mirë të modelit të “Cloud” Privat janë:
•

Eucalyptus

•

Microsoft ECI data center

•

Ubuntu Enterprise Cloud – UEC

•

Amazon VPC (Virtual Private Cloud)

•

VMware Cloud Infrastructure Suite

“Cloud” i unifikuar
“Cloud” i unifikuar është një model i implementimi që është mjaft i ngjashëm me “Cloud”
privat ku resurset “Cloud” bashkndahen nga anëtarët e një komuniteti të mbyllur që ndajnë
interestet e përbashkëta. Tek ky model kompanitë apo ndërmarrjet bashkojnë resurset e tyre
harduerike për të ofruar shërbime të ndryshme të përbashkëta. Kjo bëhet për të ndarë
shpenzimet dhe riskun që ka ngritja e “Cloud” privat nga secili kompani apo organizatë
pjesëmarrëse. Zakonisht këtë model e gjejmë tek qendrat e shërbimeve të ndara ndërmjet
kompanive apo organizatave dhe përkrahin një komunitet të caktuar të cilët ndajnë të
dhënat në mes vete varësisht nga misioni, kërkesat e sigurisë, politikat etj[6].
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Figura 6: "Cloud" i unifikuar

“Cloud” hibrid
“Cloud” hibrid është model që implementohet nga dy apo më shumë modele të “Cloud
Computing”. Ky model mund të përbëhet nga një kombinim i “Cloud” privat dhe atij të
unifikuar apo publik, ku si tërësi mundëson që të dhënat dhe aplikacionet të jenë në
dispozicion të shfrytëzuesit pa u diktuar arkitektura organizative e infrastrukturës. Kjo, po
ashtu mundëson që shërbimet e publikuara të jenë më të besueshme si dhe qasja në to të
jetë më e shpejt nga ana e shfrytëzuesit. “Cloud” hibrid është një ambient ku kompania
ofron dhe menaxhon një pjesë të resurseve kompjuterike brenda kompanisë dhe një pjesë
tjetër jashtë kompanisë, që edhe mund të jenë në pronësi të ndonjë ofruesi tjetër të jashtëm.
Për shembull, një kompani nga një ofrues i “Cloud” publik siç është Microsoft Azure të
marr shërbime të përgjithshme, por ruajtjen e të dhënave ta bej në data qendrën e vet[6].

16

Figura 7: "Cloud" Hibrid

Shembuj tipik të ofruesve të “Cloud” hibrid janë:
•

Microsoft Azure

•

VMware VCloud

2.6 Karakteristikat e "Cloud"

Karakteristika të caktuara të një Cloud janë thelbësore për të mundësuar shërbimet që me të
vërtetë përfaqësojnë modelin e një Cloud dhe për të kënaqur pritjet e konsumatorëve. Këto
karakteristika mund të grupohen në:
•

Vetëshërbimin e serviseve.

•

Matja dhe faturimi për përdorim.
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•

Elasticiteti.

•

Personalizim

•

Vetëshërbimi

Konsumatorët e shërbimeve në re kërkojnë të aksesojnë burimet dhe për të plotësuar
kërkesat e mëdha, retë duhet të lejojnë kontrollin e vetëshërbimeve të serviseve në mënyrë
që konsumatorët të mund t‟i kërkojnë, t‟i rregullojnë, t‟i paguajnë dhe t‟i përdorin këto
shërbime pa ndërhyrjen e operatorëve apo personave të tjerë të specializuar.

•

Matja dhe faturimi për përdorim

Retë kompjuterike u lejojnë konsumatorëve të kërkojnë dhe të përdorin vetëm atë sasi të
nevojshme për të cilën kanë nevojë. Shërbimet duhet të jenë me çmimin bazë për orë; pra
konsumatori duhet të paguajë vetëm për aq orë sa e përdor shërbimin, duke i dhënë
mundësinë përdoruesit që t„i lërë të lira burimet në momentin kur ato nuk janë të
nevojshme e të mos paguajë për këtë kohë. Për këto arsye, retë duhet të lejojnë zbatimin e
tregtimit efikas të shërbimeve të tilla si çmimi, llogaritja dhe faturimi. Matja duhet të bëhet
në përputhje me rrethanat e ndryshme si dhe me llojet e shërbimeve (p.sh. ruajtjen,
përpunimin, dhe bandwidth) dhe përdorimit të tyre, duke siguruar një transparencë të
madhe[1].

•

Elasticiteti

Retë kompjuterike japin iluzionin e burimeve të pafundme kompjuterike në dispozicion të
kërkesave të konsumatorit. Prandaj shumë përdorues e presin krahëhapur këtë inovacion,
për të siguruar burime në çdo kohë e sasi. Në veçanti, pritet që burimet shtesë të mund të
jenë sa më elastike duke parashikuar ndoshta automatikisht, kur ngarkesa e aplikimit rritet
dhe kur kjo ngarkesë bie.
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•

Personalizimi

Burimet e marra me qira nga reja duhet të jenë shumë të përshtatshme. Në rastin e
shërbimeve të infrastrukturës, përshtatje do të thotë lejimi i përdoruesit për të vendosur
pajisje të specializuara virtuale, të cilave do t‟u jepen privilegje të veçanta në serverin
virtual.

19

3. DEKLARIMI I PROBLEMIT

Interneti ka qenë gjithmonë një shtysë drejt zhvillimit të teknologjive të ndryshme. Një nga
teknologjitë më të diskutuara janë Cloud. Disa nga avantazhet kryesore të përdorimit të
Cloud janë:
•

Ulje e kostove HW dhe të mirëmbajtjes.

•

Akses global i të dhënave.

•

Fleksibilitet dhe procese të larta automatizimi, ku klientët nuk kanë pse të
shqetësohen për azhurnimin e programeve që ata përdorin[2][3].

Cloud Computing është përcaktuar si një teknikë që është në gjendje të sigurojë një
infrastrukturë elastike, ku përdoruesit nuk janë pronarë, por që u siguron atyre shërbimet e
kërkuara. Individë dhe organizata që përdorin internetin gjithmonë e më shumë kërkojnë të
jenë anonim. Është e rëndësishme që blerjet online, dërgimi i emaileve të mos ua
ekspozojnë të tjerëve identitetin, interesat dhe aktivitetet e tyre. Gjithashtu korporatat dhe
organizatat ushtarake duhet të komunikojnë me organizata të tjera pa ua shfaqur
ekzistencën e këtyre komunikimeve konkurrentëve ose “armiqve”.
Individë të ndryshëm në mënyrë të shpeshtë duhet të japin online kredencialet për
identifikimin e tyre dhe gjatë këtij procesi, një ndërhyrës i paautorizuar mund të “vjedhë”
informacione të rëndësishme të përdoruesit. Skemat e mëposhtme duhet të jenë të ndërtuara
në mënyrë që të mbulohen çështje të tilla të sigurisë dhe privatësisë si: konfidencialiteti,
integriteti, autentikimi, rikuperimi i të dhënave në rast fatkeqësie[9].
•

Një skemë shifrimi për fshehtësinë e të dhënave. Në retë kompjuterike duhen të
dallohen çështjet e privatësisë së të dhënave në transit dhe atyre të ruajtura në disqet
e ngurtë.

•

Ofruesve të shërbimeve në retë kompjuterike duhet t„u jepet akses i kufizuar në të
dhënat e përdoruesve, vetëm menaxhim i tyre pa pasur mundësi të shohin dhe
lexojnë përmbajtjen e informacionit.
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•

Backup i të dhënave dhe replikimi i tyre duke siguruar rikuperim të shpejtë të
informacionit të humbur në rast fatkeqësie.

Më shumë do të ndalemi në barrierat që i kanë kompanitë e ndryshme për të kaluar të
dhënat dhe informatat e tyre ne Cloud, në çështjet e sigurisë dhe në modelet e
implementimit të Cloud.
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4. METODOLOGJIA

Cloud është një term i përdorur nga kompanitë e mëdha kompjuterike si Amazon, Google
dhe Microsoft, për shërbimet komerciale informatike që ato ofrojnë. Qëllimi kryesor i këtij
modeli është ofrimi i ruajtjes të të dhënave (storage), dhënia e programeve „si shërbim‟, për
biznese apo individë të cilët i aksesojnë këto në çdo kohë dhe nga çdo vend ku ato ndodhen.
Cloud përfshijnë gjithashtu edhe API-s; programe zhvilluese të cilat lejojnë programuesit të
përdorin apo të zhvillojnë më tej aplikacionet që ata përdorin. Qëllimi kryesor do ishte që
konsumatorët të përdornin „Cloud‟ si infrastrukturë të IT për punën e përditshme duke
hequr dorë përfundimisht nga makinat dhe shërbimet lokale.
Ky punim ka për qëllim të hedhë një vështrim të përgjithshëm mbi Cloud dhe të jap një
analizë të thellë në çështjet e sigurisë ku do të jepen shembuj të ndryshëm rreth çështjes së
sigurisë dhe rreziqet që mund të hasim gjatë kalimit në Cloud dhe përdorimit të platformave
të ndryshme që jepen nga ofruesit e Cloud.
Gjatë përpilimit të këtij punimi është përdorur metoda e kërkimit kualitativ, është përdorur
analizim të literaturës por edhe futje substanciale të njohurive personale që janë
grumbulluar gjatë studimeve.
Për të gjetur rezultate dhe përfundime të sakta për këtë punim diplome kemi përdorur
metodologji të fokusuar në disa drejtime:
•

Metoda analitike e literatures

•

Metoda e kërkimit në internet në faqe të verifikuara për saktësi

•

Metoda krahasuese mes modeleve të mëhershme dhe modeleve të tanishme

•

Metoda e informimit nga institute shkencore

•

Metoda e informimit nga raste studimi
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Punimi është një mundësi e mirë për të mësuar më shumë rreth sigurisë së Cloud e
gjithashtu për të studiuar qështjen në brendësi. Zhvillon mendimin kritik dhe aftësinë për të
punuar në mënyrë të pavarur.Metodologjia e kërkimit konsiderohet të jetë pjesë e
rëndësishme e studimit, sepse mund të shpjegojë pikëpamjet më të përshtatshme që mund të
përdoren nga kërkuesi.
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5. SIGURIA NË CLOUD

Me rritjen e dukshme të migrimit të infrastrukturës në një Cloud, çështjet e sigurisë dhe
privatësisë janë bërë më të sofistikuara. Nëpërmjet rritjes së kërkesave për akses në
aplikacione të ndryshme, mundësia për sulme kibernetike gjithashtu rritet. Individë të
ndryshëm në mënyrë të shpeshtë duhet të japin online kredencialet për identifikimin e tyre
dhe gjatë këtij procesi, një ndërhyrës i paautorizuar mund të “vjedhë” informacione të
rëndësishme të përdoruesit. Kriminelët kibernetikë sot janë shumë novator në zhvillimin e
vazhdueshëm të metodave të reja të sulmit. Për shembull, ata programojnë viruse për të
depërtuar gjithnjë e më shumë në sistemet administrative të përdoruesve apo korporatave
të ndryshme. Kjo çon në vjedhjen e identiteteve të përdoruesve dhe sekreteve personale gjë
që shkakton humbje të informatave të rëndësishme, dëme materiale dhe çorientonë sistemet
e kontrollit.

5.1 Menagjimi i shërbimeve të"Cloud"

Në nje shikim të parë cloud duket si një biznes vetëshërbimi. Sidoqoftë realiteti na tregon
që është më I komplikuar se një vetëshërbim. Shërbimet cloud ashtu si cdo shërbim tjetër
që bazohet në teknologjinë e internetit duhet të menaxhohen dhe për shkak se shumë
organizime do të kenë kombinim të shërbimeve nga burime te shumta. Nje kompani duhet
të jetë në gjendje të menaxhojë në mënyre të shëndetshme të gjitha shërbimet pavarësisht
rrugëve që perdor ajo për të marre keto shërbime.
Në këtë leksion do të trajtohet mënyra e menaxhimit të shërbimeve cloud:
Ekzaminimi I çështjeve të organizimit: Shërbimet cloud kur bëhen pjesë e kompanive kanë
një impakt të madh jo vetëm në çështjet e kostos por edhe në çështjet e organizimit të
brendshëm të këtyre kompanive. Cloud ndikon tek e gjithë kompania dhe jo vetëm në
departamentin e teknologjisë së informacionit. Nëse një kompani vendos që të përdorë
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shërbimet cloud duhet të sigurohet që së pari këto shërbime dhe rregullat në bazë të
secilave ofrohen nuk bien ndesh me ndonjë pikë të rregullores së brendshme të kompanisë.
Në një nivel të detajuar ka çështje të rëndësishme që duhet të merren parasysh sic janë:
•

respektimi I standarteve

•

menaxhimi I proceseve të biznesit

•

çështje të tjera që kanë të bëjnë me menxhimin e kostos.

Cila është strategjia?? Ashtu si cdo strategji e lidhur me teknologjinë, një strategji e lidhur
me shërbimet cloud duhet të konsiderohet në një lidhje të ngushtë me strategjinë e
përgjithshme organizative të departamentit të teknologjisë së informacionit. Mjaft kompani
planifikojnë për të adaptuar shërbimet cloud në menyre që të fitojne akses të shpejtë tek
shërbimet e reja apo për të reduktuar shpenzimet kapitale. Kemi dhënë më perpara shum
shembuj se si kompanitë kanë qenë në gjendje të reduktojnë koston përmes impementimit
të shërbimeve Cloud. Strategjia kryesore ka të bëjë më marrjen e vendimit se cili prej
shërbimeve Cloud plotëson më mirë kërkesat e kompanisë. P.sh për një kompani mund të
vendosë që rruga e SaaS do të jetë përfituese ndërsa një tjetër organizimin (psh IaaS) duhet
të aplikohet duke kërkuar rritje të kapaciteteve informatike cka do të thotë një kosto shtesë.
Mjaft organizime mund të përshtatin një strategji hibride duke kombinuar shërbimet e
brendshme në shërbime të cilat aksesohen nga shërbimet e brendshme me shërbime te cilat
aksesohen nga jashtë që mund të jetë një shërbim I ofruar nga një hostues ose një shërbim
Cloud[12].

5.2 Barrierat e kalimit në Cloud

Shumë kompani dhe organizata nuk e marrin dot vendimin për të kaluar shërbimet dhe të
dhënat e tyre në Cloud. Kjo lidhet me besimin që u mungon atyre për sa u përket çështjeve
të sigurisë dhe privatësisë. Disa nga kufizimet që justifikojnë mungesën e besimit janë:
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•

Konfidencialiteti dhe siguria

Ofruesit e shërbimeve në retë kompjuterike këmbëngulin se makinat e tyre dhe
informacioni që ruhen në to janë të mbrojtur mjaft mirë ndaj sulmeve dhe vjedhjeve të
ndryshme. Gjithashtu ky informacion në Cloud është më i sigurt se në kompjuterët
personalë të përdoruesve të ndryshëm. Megjithatë ka pasur mjaft raste kur siguria është
cenuar dhe i gjithë sistemi është bërë jo-funksional për orë të tëra[4][5].
•

Vëzhgime mbi çështjet e sigurisë në Cloud

Një Cloud publik shërben si host për një numër të ndryshëm makinash virtuale dhe siguria
në këtë tip reje është më e cenueshme, sepse me rritjen e përdoruesve, numri dhe natyra e
rreziqeve janë më të mëdha. Migrimi në një re private është një zgjedhje më e sigurt me
mundësinë e një kalimi të mundshëm në një re publike.
•

Disponueshmëria, vonesat, performanca

Vonesat në marrjen, hedhjen dhe përpunimin e informacionit kanë qenë gjithmonë një
problem sidomos në lëvizjen e të dhënave nga një re në tjetrën. Shifrimi dhe deshifrimi i
informacionit pa dyshim që rrisin kohët e informacionit në re. Vonesat në rrjet në rastet kur
kërkesat nga përdoruesit e reve janë në nivelin maksimal, shtojnë vonesat në marrjen dhe
dërgimin e informacionit. Performanca e sistemit është një faktor tjetër që duhet marrë në
konsideratë. Problemet që lindin nga kapacitetet e sistemit si rezultat i kërkesave të shumta
nga klientët, ndikojnë në performancën e sistemit dhe rrisin kohën e aksesit.
•

Portabiliteti dhe ndërveprimi

Klientëve të ndryshëm u lind nevoja të transferojnë të dhënat e tyre në re të ndryshme për
shkak të perfomancës më të mirë, apo për shkak të shërbimeve shtesë që ua ofrojnë vetëm
disa re kompjuterike. Në shumicën e rasteve kjo ka qenë një gjë e pamundur, për shkak të
platformave të ndryshme të përdoruara dhe të aplikimeve specifike të ofruara dhe
ndërveprimi midis sistemeve të ndryshme nuk ka rezultuar gjithmonë më i efektshëm.
Gjithashtu menaxhimi dhe transportimi i çelësave kriptografikë për të dhënat e shifruara
nga njëra re në tjetrën, ka rezultuar një detyrë jo e lehtë[12].
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•

Rrjetet me fibër optike dhe rrjedhja e informacionit

Është vënë re një rritje e rrezikut ndaj sigurisë për të dhënat në transit nga klientët në retë
kompjuterike dhe anasjelltas. Siguria e të dhënave që dalin nga një data-center në një tjetër,
është e një rëndësie primare dhe është thyer shumë herë. Ky transferim bëhet në një rrjet
me fibra optike, i cili konsiderohej i sigurt deri në momentin kur u gjet një pajisje përgjuese
nëpërmjet së cilës të dhënat kopjoheshin në mënyrë jo të ligjshme. Pajisje që përgjojnë
kabujt e fibrave optike mund të vendosen nëntokë duke bërë të lehtë rrjedhjen e
informacionit dhe të pazbulueshme praninë e këtyre pajisjeve. Në këto kushte është
thelbësore të arrihet siguria e informacionit në transit përgjatë rrjeteve kompjuterike.

5.3 Rreziqet në Cloud

Më poshtë jepen disa nga elementet bazë të sigurisë të lindura nga sulmet e ndryshme në
teknologjinë Web 2.0.
Sulmet SQL injections, realizohen kur një kod dëmtues ndërfutet në një kod standard SQL
dhe në këtë mënyrë një ndërhyrës i paautorizuar ndërhyn në databazë dhe akseson
informacion sensitiv.
Sulmet me Cros Site Scripting (XSS), realizohen kur një skript dëmtues futet brenda
përmbajtjes së faqes së internetit. Më të prekura janë faqet me përmbajtje dinamike të
informacionit. Shumë shpesh tek përdoruesit e internetit hapen faqe të vogla në të cilat pa
dashje, ose thjesht për kuriozitet klikohet duke i dhënë një ndërhyrësi të paautorizuar akses
në informacione sensitive dhe personale. Në mënjanimin e këtyre rreziqeve, teknika të tilla
si filtruesi aktiv i përmbajtjes, parandalimi i rrjedhjes së informacionit, diktimi i dobësive të
aplikimeve web janë krijuar dhe aktivizuar.
Një nga klasat e sulmeve në SaaS etiketohen si Zoti X, apo Man in the Middle attacks
(MITM). Në këto sulme një ndërhyrës futet në mes të komunikimit midis dy përdoruesve
duke u dërguar atyre informacione pavlerë, por që i nevojiten atij për të kuptuar dhe
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deshifruar informacione sensitive. Përdorimi i nënshkrimeve dixhitale në kriptografinë me
çelësa publike dhe zgjedhja me kujdes e algoritmeve të forta kriptografike, bën të mundur
parandalimin e sulmeve ndaj programeve të tilla si: Dssniff, Cain, EtterCap, AirJack etj.
Siguria në nivele të ndryshme është e nevojshme për të siguruar një implementim korrekt
në retë kompjuterike si: siguria në aksesin e serverave, siguria në internet, siguria e bazës së
të dhënave, siguria në fshehtësinë e informacionit, siguria në nivel rrjeti kompjuterik,
siguria e të dhënave në shtresën fizike dhe atë të aplikimeve, siguria në aksesin e
programeve[12].

5.4 Siguria në rrjete

Për të pasur një siguri të mirë në rrjeta duhen marrë parasysh konfidencialiteti dhe
integriteti në rrjet, akses i kontrolluar në rrjet dhe mirëmbajtje e sigurisë kundrejt rreziqeve
të jashtme. Problemet e lidhura me nivelin e sigurisë në rrjetet kompjuterike përmblidhen
në: sulmet DNS, sulmet me përgjim, ripërdorimi i adresës IP, DoS ose mohim i shërbimit,
DSoS ose mohim i shpërndarë i shërbimit etj.
Sulmet DNS (Domain Name Server): Një server DNS shërben për përkthimin e emrit të një
domain-i në një adresë IP, për arsye se adresat numerike të internetit janë të vështira për t‟u
memorizuar. Një nga sulmet më tipike, është ai kur një përdorues rrugëtohet gjatë
përkthimit të një emri në IP, në një tjetër re kompjuterike të ndërtuar nga Z. X dhe bie
viktimë e një mashtrimi kibernetik, gjatë të cilit mund të japë informacione sensitive si pini
i kartës së kreditit apo informacione të tjera personale. Me gjithë realizimin e protokolleve
të ndryshme si DNSSEC (Domain Name Server Security Extensions), ka raste kur këto
masa sigurie nuk janë të mjaftueshme dhe rruga e duhur e komunikimit midis dërguesit dhe
marrësit është ndryshuar nga persona të tretë ose programe dëmtuese, duke shkaktuar
probleme në sigurinë e transmetimit.
Sulmet me përgjim: Ky sulm starton nga një aplikim i cili përgjon paketat TCP/IP që
kalojnë në rrjet dhe, nëse trafiku i kapur nuk është i shifruar me një kriptosistem të fortë, ai
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mund të lexohet dhe të interpretohet nga Z. X, duke marrë informacione të rëndësishme për
përdoruesit e shërbimeve në re. Një program përgjues drejt për së drejti në kartën e rrjetit të
një kompjuteri, mund të marrë informacione jo vetëm nga kompjuteri, kartën e rrjetit të cilit
po përgjon, por edhe nga sisteme të tjera që komunikojnë me kompjuterin e sulmuar.
Sulmet me IP të përdorur më parë: Çdo nyjeje në rrjet i vihet një adresë IP, e cila është një
numër i fundmë. Me largimin e një përdoruesi nga rrjeti, kjo adresë rrjeti i caktohet një
përdoruesi tjetër. Ky ndryshim minon në disa raste sigurinë e përdoruesit të ri, sepse ka një
diferencë kohe midis ndryshimit të IP-s në serverin DNS dhe pastrimit të rekordit të vjetër
nga memoriet cache. Në këtë mënyrë, megjithëse adresa e vjetër i shënohet një përdoruesi
të ri, ekziston një mundësi jo për t„u neglizhuar, në të cilën të dhënat e përdoruesit të ri të
aksesohen nga një përdorues tjetër duke shkaktuar probleme të privatësisë.
Sulmet me IP: IP hijacking (prefix hijacking ose route hijacking) janë marrja në mënyrë të
paligjshme e një grupi adresash IP duke korruptuar tabelat e rrugëtimit. Komunikimi global
në internet bëhet i mundur nëpërmjet lidhjes së dy ose më shumë përdoruesve me anë të
adresave të internetit duke kaluar paketat nga njëri ruter në tjetrin në mënyrë të
vazhdueshme sa më afër marrësit. Në nivel global adresat individuale grupohen së bashku
në prefikse të cilat vendosen dhe janë pronë e një sistemi autonom (SA) dhe tabelat e
rrugëtimit midis sistemeve autonome mirëmbahen me anë të protokollit BGP (Border
Gateway Protocol). Një grup rrjetesh që vepron nën një policë rrugëtimi të vetme të
jashtme, njihet si sistem autonom. Çdo sistem autonom ka një numër unik identifikues[12].
IP hijacking mund të ndodhë qëllimisht ose jo në një nga mënyrat e mëposhtme:
•

Një SA publikon një prefiks për të cilin nuk është ai zotëruesi.

•

SA transmeton një prefiks të gabuar në vend të një prefiksi të saktë të zotëruar nga
një SA tjetër.

•

Një SA njofton për ekzistencën e një rrugëtimi më të shkurtër drejt një sistemi
autonom të kompromentuar nga sulmi kibernetik, pavarësisht nëse rrugëtimi
ekziston apo jo.
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Në rastet e mësipërme, trafiku rrugëtohet në një adresë krejt tjetër nga ajo tek e cila është
destinuar. Thuhet se ka rrjedhje të informacionit në një destinacion krejt tjetër. Incidente të
tilla janë raportuar në shumë raste nga Google në 2005, industria e telekomunikacionit
CTBC në Brazil 2008, sulmet kibernetike kineze në 2010, ku China Telecom publikoi rreth
37000 prefikse që nuk i zotëronte, duke shkaktuar ndërprerje globale të shërbimeve. Një
sistem i sigurt për sistemet autonome mund të gjendet i shpjeguar tek [10].

5.5 Sulmet DoS/DDoS

Konsiderohen të tilla përpjekjet për t‟i bërë shërbimet e përdoruesve legjitimë të
paaksesueshme. Në këtë sulm, serveri i shërbimit “bombardohet” nga një numër i madh
kërkesash duke e kthyer shërbimin të paarritshëm nga përdoruesit e sistemit. Serveri
refuzon t‟u përgjigjet kërkesave të përdoruesve për shkak tashmë të mungesës së burimeve
të nevojshme për të procesuar kërkesat. Pjesë të ndryshme të resë kompjuterike bëhen të
paaksesueshme si rezultat i konsumit të madh të bandwith nga kërkesat e shumta në pritje.
Kur sulmi vjen nga disa makina, atëherë ai njihet me emrin DDoS (Distributed Denail of
Service Attack). Avantazhi i një sulmi efektiv me DDoS është se disa makina të infektuara
janë shumë më të vështira për t‟u identifikuar dhe pastruar. Sulmi DdoS mbështetet nga tre
sisteme dinamike funksionale: sistemi master, sistem skllav dhe një sistem viktimë. Sulmi
nis nga masteri i cili është organizatori dhe inicializuesi i një sulmi të tillë. Skllavi është
sistemi i rrjetit që i siguron masterit platformën e nevojshme nga e cila do të nisë sulmin
drejt sistemit viktimë. DDoS është operacional në dy faza: e para është faza e ndërhyrjes,
ku masteri mundohet të infektojë makina jo shumë të rëndësishme për sistemin, të cilat i
përdor më pas për të kompromentuar makina më të rëndësishme. Hapi tjetër është instalimi
i miniprogameve DoS duke filluar sulmin ndaj sistemit viktimë, qoftë ky server apo
makinë. Mënyra e ndërprerjes së shërbimi ndryshon nga DoS vetëm nga mënyra se si
inicializohet sulmi. Site i CNN u bë pre e një sulmi të tillë duke u ndërprerë shërbimin
mijërave përdoruesve në të gjithë globin për një periudhë prej tri orësh[12].
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Metoda parandaluese më efektive ndaj sulmeve DoS/DDoS është përdorimi i një sistemi
diktues ndaj ndërhyrjeve, IDS (Intrusion Dedection System). Në çdo re kompjuterike
instalohet një IDS, të cilat komunikojnë nëpërmjet shkëmbimit të informacionit. Në rast se
një re specifike sulmohet me DoS, atëherë retë e tjera njoftohen për sulmin. Një sistem i
tillë federativ është shumë efektiv.

Figura 8: Ilustrim i DDoS.

5.6 Manipulimi i fushave të fshehura

Gjatë lundrimit në një faqe web, ka disa fusha të cilat u janë fshehur përdoruesve të faqes
dhe përdoren për shërbime administrative nga projektuesit e site-t. Këto fusha mund të
manipulohen lehtë nga ndërhyrësit e paautorizuar. Informacioni më pas i ndryshuar
postohet në faqen ekzistuese apo drejtohet në një faqe tjetër sipas dëshirës së sulmuesit
[11]. Duke evituar përdorimin e fushave të fshehura në fjalëkalimet, çmimet, numrat e

31

kartave të kreditit dhe duke i ruajtur këto në baza të dhënash bëhet e mundur minimizimi i
sulmeve të tilla.

Figura 9: Fushë e fshehur për përdoruesin "admin".

5.7 Helmimi i Cookies

Duke ndryshuar përmbajtjen e një cookie në internet, një sulmues mund të sigurojë akses të
paautorizuar në një aplikim ose faqe web. Një cookie përmban informacione mbi identitetin
e përdoruesit dhe mund të falsifikohet nëse nuk merren masa si pastrimi periodik, apo
shifrimi kriptografik i tyre. Në rastin e mëposhtëm hapet një faqe dinamike,
finalizoblerjen.asp, e cila postohet nga përdoruesi nëpërmjet browser-t në serverin e
aplikimit, duke i treguar aplikimit se është gati të përfundojë blerjen. Kjo kërkesë ka një
cookie që përmban parametrat e mëposhtëm: IDSesioni, një identifikues unik i përdoruesit
me aplikimin, MadhesiaShportës e cila ruan numrin e artikujve të blerë, çmimin e çdo
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artikulli dhe totalin e blerjes. Kur postohet faqja, skripti në finalizoblerjen.asp, lexon nga
kompjuteri i përdoruesit parametrat e cookie dhe debiton llogarinë e përdoruesit me vlerën
e lexuar nga totali. Një ndërhyrës mund të rrisë artificialisht p.sh vlerën e totalit të blerjes
për të përfituar zbritje[12].

GET / finalizoblerjen.asp?checkout=PO HTTP/1.0 Host: www.blejonline.com.al Accept: */*
Referrer: http://www. blejonline.com.al/afishoprodukt.asp
Cookie: IDSesioni =570321ASDD23SA2321; MadhesiaShportës=3; Artikull1=220; Artikull2=3210;
Artikull3=100; Total=3530;

5.8 Sulmi përmes Google

Një sulm i tillë sulm bazohet në motorin e kërkimit Google, i cili është shumë i përdorur
nga përdoruesit në të gjithë globin. Motori i kërkimi google, tek i cili futesh tek adresa
www.google.com, ofron shumë opsione si përkthim të dokumenteve, kërkime në web,
imazhe, bloge, lajme e shumë të tjera, por këto opsione u ofrojnë mundësi edhe
përdoruesve të “këqij” të internetit duke përfshirë; piratët kompjuterike, vjedhësit e
identitetit si edhe terroristët. Aplikacionet dëmtuese që bazohen në motorin e kërkimit
google, përmblidhen në një term të vetëm “Google Hacking”.
Zakonisht një ndërhyrës tenton të gjejë dobësi dhe informacione në sistemin që dëshiron të
komprometojë, duke kërkuar në google dhe më pas nis një sulm bazuar në informacionin e
mbledhur. Operatorët e avancuar u sigurojnë ndërhyrësve të paautorizuar një platformë nga
ku mund të nisin sulmet e tyre.
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6. DISKUTIME DHE PËRFUNDIME

Fshehtësia "është karakteristika, që informacioni nuk është vënë në dispozicion apo të
zbulohet nga persona, subjektet, apo proceseve të paautorizuar" (Fragment ISO27000).
Skemat për mbrojtjen e të dhënave duhet të jenë të ndërtuara në mënyrë që të mbulohen
çështje të tilla të sigurisë dhe privatësisë si: konfidencialiteti, integriteti, autentikimi,
rikuperimi i të dhënave në rast fatkeqësie. Një skemë të vetme për parandalimin e rreziqeve
të ndryshme nuk mund të ketë, pasi problemet e sigurisë janë të shumta dhe më të ndjeshme
sesa në rastin e sistemeve tradicionalë.
Për organizatat apo bizneset që duan të kalojnë në Cloud, është e rëndësishme të kuptojnë
aspekte të sigurisë së Cloud, të përkufizojnë situatën e tyre dhe të vendosin se cilat lloje të
zgjedhjeve apo ofertave janë të përshtatshme për nevojat e tyre unike. Cloud është një
revolucion në rritje të shpejtuar në teknologjinë informative dhe po bëhet metodë e
zakonshme e informacionit. Ndërsa siguria mbetet çështja më e përfolur gjithandej.
Propozoj që personat të cilët nuk kan ndonjë informacion aq të rëndësishëm sa të ju
interesoj palëve të treta atëherë Cloud është një mundësi ideale për ta. Ndërsa sa i përket
kompanive të vogla, të mesme apo të mëdha i'u preferoj që informacionet sekrete të tyre t'i
mbajnë përbrenda kompanisë.
Besoj fuqishëm që nëse Cloud përdoret në mënyrën e duhur do të jetë shumë efikase për
kryerjen e punëve.

6.1 Siguria në ruajtjen e të dhënave

Të dhënat e përdoruesve merren dhe ruhen në qendra të mëdha të ruajtjes së të dhënave të
njohura si “data centres”, duke u siguruar kompanive apo edhe individëve të veçantë një
ambient për të ruajtur të dhënat e tyre. Ofruesit e shërbimeve në Cloud pretendojnë se të
dhënat e ruajtura në serverat e tyre janë të sigurta dhe të mbrojtura nga çdo dëmtim, humbje
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apo vjedhje e mundshme, por ka raste të dokumentuara kur të dhënat janë modifikuar si
rezultat i thyerjes së sigurisë ose si rezultat i gabimeve njerëzore. Shërbimet e fushatave të
marketingut nëpërmjet emaileve të disa kompanive kryesore si JP Morgan Chase, CitiBank,
Barclays Bank, zinxhirët e hoteleve si Marriot dhe Hilton, Best Buy, u dëmtuan kur një sasi
e madhe informacioni e klientëve të këtyre kompanive si email-et dhe të dhëna bankare iu
ekspozuan personave të paautorizuar. Një incident i ngjashëm ka ndodhur me shërbimin
EC2 të Amazon, ku disa nga klientët kryesorë të saj pësuan humbje të mëdha. Një nga
aspektet e tjera të sigurisë qëndron se programe dëmtuese mund të lançohen nga domain-e
të njohura publike për të askesuar databazat e mbrojtura të reve kompjuterike. Në shërbimin
e Amazon të njohur si shërbimi i ruajtjes me 3 “S” (Simple Storage Solution), kode
dëmtuese u futën në bazat e të dhënave dhe fillimi i këtij lloji sulmi u krijua nga një burim i
tretë i besuar. Amazon u bë pre e sulmeve të tilla nga ku një makinë virtuale e besuar në të
njëjtin server me të dhënat e dëmtuara, mundi me lehtësi të aksesojë informacione
konfidenciale. Përveç sulmeve nga programe apo kode dëmtuese, gabimet njerëzore janë të
pashmangshme. Raste të tilla ku administratorët e shërbimeve kanë fshirë të dhënat e
klientëve ekzistues duke shkaktuar humbje të pazëvendësueshme të informacionit janë të
evidentuara si në rastin e MediaMax [16][12].
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